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Nemmeno a farlo apposta, ieri ...

Ransomware Hits San Francisco Publiec Transit
Svystem, Asks for $73,000

By Catalin Cimpanu

1]

‘ San Francisco CA o Follow

@5 CA HH

"You hacked' appears on Muni screens across San Francisco
fgniralavan ce, Comsaarcn ':;".!‘.Il._’:|-::l‘.
1:47 AM - 27 Nov 2016

Source: - 313 ¥
http://www.bleepingcomputer.com/news/security/ransomware-hits-san-francisco-public-transit-system-asks-for-73-000/
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Nemmeno a farlo apposta, ierzi ...

900,000 Routers Knocked Offline in Germany amid
Rumors of Cyber-Attack ; A
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Source: http://www.bleepingcomputer.com/news/security/900-000-routers-knocked-offline-in-germany-amid-rumors-of-cyber-attack/
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Sicurezza
Informatica
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Sviluppato presso un Ente di
Normazione in maniera
trasparente e democratica,
approvato in maniera
consensuale ed adottato su
base volontaria.
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International Standard Setting Organizations

ectrotechnical “All-others” Telecommunica
IEC JTC/1 ISO ITU

European Standard Setting Organizations

ICENELEE? CEN ETSI

National Standard Bodies
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UNINFO
Informatica
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Perche sono importanti?

ININFO

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



Perche sono importanti?

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



azione
]

=

- attivita
elettronica
professionali

fatturazione
eBusiness

auto
systems

document

industriale —

intelligents
firma- e[ettrn ica

traﬁlig%%rtatmn
Ingegneria

quality @

formatshiometria

=

S

gltaJI
ftwar

Eh
<
(=
=
T
a

SO

£
L
0
v
L
v

ININFO

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



ININFO

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



UNINFO e
gli Standard
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Sicurezza di cosa? Intendiamoci ...

Sicurezza delle informazioni
Preservazione della riservatezza, dell’'integrita e
della disponibilita delle informazioni

Riservatezza
Proprieta delle informazioni di non essere rese
disponibili o divulgate a individui, entita o
processi non autorizzati

Integrita
Proprieta relativa all’accuratezza e alla
completezza

Disponibilita
Proprieta di essere accessibile e usabile a
richiesta di un’entita autorizzata

Disponibilita
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Da cosa ci difendiamo?
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Da cosa ci difendiamo?

Assessed Assessed
Top Threats 2015 By Top Threats 2015 Trends 2015

1. Malware n ThE 0

2. Web based attacks 1) 10. Explokt kits O

3. Web application attacks O 11. Data breaches =
12. Identity theft

4. Botnets ) & =
13. Information leakage

5. Denial of service n £ 0
14. Ransomware

6. Physical damage/theft/loss 3 0

7. Insider threat (malicious, 0 15. Cyber espionage 0

accidental)
8. Phishing —

ININFO

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



Da cosa ci difendiamo?

||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||
3 3

Amministrazione e contabilita

* Accesso ai conti aziendali
e Dati personali dei dipendenti
* Budget e dati finanziari

-
----------------------------------------------------------------

Management

* Strategie aziendali
* Legale rappresentanza

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Commerciale
i + Dati dei Clienti

-----------------------------------------------------------------
.

Presenza web

e Siti vetrina o e-commerce
* Posta elettronica
* Accesso remoto a file e sistemi

Q
g
- o
) o®
----------------------------------------------------------------
--------------------------------------------------------------------
- .
S
.

Progettazione

* Specifiche di prodotto / disegni
* Know-how aziendale

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Produzione

* Sistemi tecnologici



Attacchi
web-based

! Amministrazione e contabilita : Presenza web

* Siti vetrina o e-commerce
* Posta elettronica
* Accesso remoto a file e siste

* Accesso ai conti aziendali
* Dati personali dei dipendenti
Budget e dati finanziar

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

------------------------------------------------------------------
*

Malware Progettazione
NELIE

Strategie aziendali taggio Specifiche di prodotto
Legale rappresentanza Know-how aziendale

Cyber
spionaggio

*
------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------
-

Furto
identita

Dati dei Clienti

Commerciale 1 Produzione

Sistemi tecnologici
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Ma a noi interessa davvero?

Familiarizziamo con termini quali:
* Phishing

« Ramsonware o cryptolocker
 Men-in-the-middle

« Malware

* DoS (Denial of Service)

* Botnet
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Ma a noi interessa davvero?

e g B gy B g Bed e

Phishing su Internet Banking Bt
¥ UniCredit
v Creazione di un sito web piu .:'_':::__'.'__‘_'_;:_::;";;.__._,__;_ =
possibile similare a quello legittimo S v A e eyl
v Invio indiscriminato (se mirato si el e )

tratta di spear-phshing) di email
contraffatte che portano I'utente
verso il sito web contraffatto

v Raccolta di credenziali valide degli
utenti tramite sito web contraffatto

v RiUSO delle Credenziali raccolte Sul La richiesta dei dati & dovuta a molivi & sicurezza & 4 offre le massime garanzie &

tutels contro eventuall accessl nen auterizzati alle tue infarmazieni personali,

sito legittimo / su altri siti per G dets cotabenszann
transazioni illecite L

http://www.sonicwall.com/phishing/ cosen i

Riamasy Cana”
Srpdenea”
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v Apertura di allegato di email

Ma a noi interessa davvero?

Cryptolocker

infetto o consultazione di |
sito web con contenuti '
malevoli

10/20/2013
12:37 PM

Cifratura dei contenuti del
disco locale e dei dischi di

rete acceduti
72:34:50

Richiesta di riscatto in
Bitcoin (o altra valuta non
tracciabile) per avere le
chiavi di decifratura da
parte del malware entro 3 o
4 giorni di tempo

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here 5 2 complete kst of encrypted files, and you can personally verify
this,

Encryption was produced using a unique publc key RSA-2048 generated for ths
computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which wil alow you to decrypt the fles, located
on 3 secret server on the Intemet; the server will destroy the key after a tme
spachied in ths window. After that, nobody and never will be able to restore fles...

To obtain the private key for this computer, which wil autormaticaly decrypt fies, you
need to pay 300 USD [ 300 EUR | simlar amount in another currency.

Cick sHext= to select the method of payment.

Any attempt to remove or damage this software will lead to the immedate

destruction of the private key by server.
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Ma a noi interessa davvero?

Attacco per finto bonifico

Compromissione o registrazione

di dominio di posta elettronica di
un fornitore @
Apertura di un conto ponte che ATTACCANTE

non desti sospetti £

Invio di email per richiesta di
modifica del conto registrato per i @
=

pagamenti verso un cliente

0]

FORNITORE

. CLIENTE
Incasso del bonifico e

spostamento di denaro su conto
off-shore
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Ma a noi interessa davvero? [PMI]

AssetProtection. PMI sotto attacco:
Crvptolocker e Cryptowall ancora in

R Cryptolocker: Decine di casi in Abruzzo

Sicurezza: phishing e ransomware
continuano a crescere

Cinesi all'attacco delle PMI Italiane

Clienti di PMI svizzere nel mirino
degli attacchi di phishing

Aziende truffate tramite intercettazione email
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Ma a noi interessa davvero? [PMI]

D: Si sente parlare poco di attacchi alla sicurezza delle PMI, come mai?

D: Noi non abbiamo mai avuto problemi di questo tipo™, perché?

D: Quelle per la sicurezza informatica non sono altre spese inutili?
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Ma a noi interessa davvero? [PMI]

D: Si sente parlare poco di attacchi alla sicurezza delle PMI, come mai?

R: Le PMI tendono ad essere vittima di attacchi generalizzati e a non
subire danni come una grande azienda. Pochi danni = poco risalto sui mass
media

D: Noi non abbiamo mai avuto problemi di questo tipo™, perché?
R: Due cause sono quelle piu plausibili:

* avete avuto MOLTA fortuna

* non ve ne siete mai accorti

D: Quelle per la sicurezza informatica non sono altre spese inutili?

R: Le spese fatte a caso o per mettere a posto i danni tendono ad essere
inutili, un sensato livello di protezione & anche economicamente efficace.
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Ma a noi interessa davvero? [loT]
WHRI{D { DARKReading

Hackers Remotely Kill a Jeep on the Tech Insight: Hacking The
Highway. Nest Thermostat
- Wired, July 2015 - Dark Reading, Aug 2014

mh:—-""“‘“___.-"h
fizaThe Hacker Mews
100,000 Refrigerators and other

home appliances hacked to perform
cyber attack

- The Guardian, Feb 2013

L

[ [ e
GIZMODO ol o~
Philips Hue Light Bulbs Are Highly . _

Hackable e

- Gizmodo, Aug 2013

wh{RIDI

Millions of Kwikset Smartkey Locks Vulnerable to
Hacking, Say Researchers- wired, Aug 2013

FO
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Come ci difendiamo
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Come ci difendiamo

Riduciamo la lunghezza delle nostre mura e consolidiamole

ININFO

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



Come ci difendiamo

Riduciamo la lunghezza delle nostre mura e consolidiamole
v Dove sono le informazioni aziendali?
v Chi vi deve poter accedere?

v Possono essere accentrate e messe sotto controllo?
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Come ci difendiamo

Riduciamo la lunghezza delle nestre mura e consolidiamole
v Dove sono le inforatazioni aziendali?

v Chi vi devepoter accedere? 1151'

v Possor™ essere nnr'pnh"nf G&l‘é QnH'n controllo?
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Come ci difendiamo

Adottando misure di igiene informatica su tutti i
sistemi aziendali.

SR X X X X X

&

Antimalware
Autenticazione
Aggiornamento
Backup

Cifratura 7
Limitazione della connettivita &

Limitazione dei privilegi A\ )
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Come ci difendiamo

Gestiamo correttamente l'autenticazione ai sistemi

1 123456

2 password

3 12234567%
4  qwerty

5 12345

6 123456789
7 football

8

9

WORST] : =

PASSWORDS s

= 10 baseball

Iz
" splashdata
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Come ci difendiamo

Informiamo e formiamo ”
periodicamente il nostro personale: R

* ¥ Sy gy

v su cosa devono fare
per stare in sicurezza (v. uso delle
password)

v su cosa non devono fare per
evitare le minacce (v. phishing)

v sul perché la sicurezza delle
informazioni é importante (v.
giornata odierna)
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Come ci difendiamo

I temi da toccare sono diversi e coinvolgono non solo 1
tecnici (o i fornitori) informatici ma tutta l’azienda,
qualunque cosa produca!

Per essere efficaci é necessario un APPROCCIO COMPLESSIVO
alla sicurezza e, vista la complessita dei temi, non é necessario
inventarselo da capo
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Come ci difendiamo

I temi da toccare sono diversi e coinvolgono non solo 1
tecnici (o i fornitori) informatici ma tutta l’azienda,
qualunque cosa produca!

Per essere efficaci é necessario un APPROCCIO COMPLESSIVO
alla sicurezza e, vista la complessita dei temi, non é necessario
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Attivita di UNINFO
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Attivita di UNINFO

Norme di ISO/IEC JTC 1 SC27 “IT Security
Techniques” (sono piu di 150 ...)

* Sistemi di gestione per la sicurezza delle informazioni (27001,
27002)

* Linee guida per i sistemi di gestione (2700X)

* Linee guida di settore (2701X)

* Linee guida per la sicurezza (2703X-2704X)

* Certificazione della sicurezza dei prodotti (15408, 18045)
* Autenticazione e biometria (2476X)

* Protezione dei dati personali (291XX)

* Crittografia (979X, 18033)
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ISO/IEC 27001

Sistema di Gestione per la Sicurezza delle Informazioni
(SGSI o ISMS).

* Applicabile a realta di ogni dimensione
* Quasi 20 anni di esistenza sul mercato
* Ambito definibile a piacimento

* Approccio ciclico (PDCA)

* Costituisce un framework completo

* Dice cosa fare, non come farlo

* Rivolto al miglioramento continuo

* E un riferimento universale e certificabile
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Analisi del rischio secondo ISO/IEC 27001

I1 vero "motore" della ISO/IEC 27001 ¢ il processo di gestione del

rischio relativo alla sicurezza delle informazioni, cosi specificato
genericamente nella ISO 31000:

Definizione Valutazione

Trattamento
del contesto del rischio

del rischio

D

Uno dei modi piu diretti per effettuare un "trattamento del rischio”
e quello di ridurlo ad un livello accettabile adottando dei controlli di
sicurezza, dei quali la 27002 puo essere considerata come un
esteso catalogo.
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ISO/IEC 27002:2013

5. Politiche per la sicurezza delle informazioni |#
= 18 Conformita |

{ 6. Organizzazione della sicurezza delle informazioni =
17. Aspetti relativi alla sicurezza delle informazioni

nella gestione della continuita operativa : .
7. Sicurezza delle risorse umane |*

16. Gestione degli incidenti relativi z :
. : : TN —— 8. Gestione degli asset |2
alla sicurezza delle informazioni

ioni i o ——{ A Controlle degli accessi
# 15. Relazioni con i fornitori = nitr gli i

14. Acquisizione, sviluppo e | 10. Crittografia

manutenzione dei sistemi
{ 11, Sicurezza fisica e ambientale s

# 13, Sicurezza delle comunicazioni
12. Sicurezza delle attivitd operative

ST Categoria of condroda
Punti di controlle =

La (cyber) security ha bisogno di norme | Milano 29 novembre 2016 | Mimmo Squillace



Domande? Dubbi?

@@ This work is licensed under the
@ . Creative Commons Attribution- NonCommercial-NoDerivs 3.0 Unported License.
To view a copy of this license, visit http://creativecommons.org/licenses/by-nc-nd/3.0/
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Grazie dell'attenzione

Follow us on: www.uninfo.it

¥3 https:/www.facebook.com/UNINFO.it
o https://twitter.com/uninfo_it

g http://www.slideshare.net/uninfoit

: Segreteria UNINFO
': | "11 uninfo@Quninfo.it
\3-'

@@ This work is licensed under the
@ . Creative Commons Attribution- NonCommercial-NoDerivs 3.0 Unported License.

To view a copy of this license, visit http://creativecommons.org/licenses/by-nc-nd/3.0/
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